                     堡垒机需求参数
★1、本次配置含600个资源授权（最大可扩展到1000个），≥6千兆电口，≥2万兆光口SFP+，图形运维最大并发数≥200，字符运维最大并发数≥350，2U规格，冗余电源。提供运维人员单点登录、用户权限细粒度授权及访问控制、运维过程审计等功能，并满足等级保护三级建设要求；

2、物理旁路单臂部署，以逻辑网关方式工作；不改变现有网络结构，系统各模块支持以B/S方式管理，采用https加密方式访问；

3、支持通过协议前置机进行协议扩展，至少支持扩展KVM、Vmware、数据库、http/https、CS应用等；

▲4、支持通过动作流配置提供广泛的应用接入支持，无论被接入的资源如何设计登录动作，通过动作流配置都可以实现单点登陆和审计接入；（需提供截图证明并加盖公章）

5、支持批量导入、导出用户信息；支持用户手动添加、删除、编辑、设定角色、单独指定登陆认证方式、设定用户有效期；

▲6、用户登陆认证方式支持静态口令认证、手机动态口令认证、Usbkey（数字证书）认证、短信认证（移动云mas)、AD域/LADP认证、Radius认证等认证方式；并支持各种认证方式和静态口令组合认证；（需提供截图证明并加盖公章）

7、支持对用户指定限制登录IP、登录时间段（可循环，如每周一到周五9：00-17：00时）等规则，以确保可信用户登陆系统；

8、支持口令有效期设置，用户账号口令到期强制用户修改自身口令，口令强度必须符合密码策略要求；

9、全面支持IPV6，设备自身可以配置IPV6地址供客户端访问，并且支持目标设备配置IPV6地址实现单点登陆和审计；

▲10、支持自定义紧急运维流程开启或关闭，紧急运维开启时，运维人员可通过紧急运维流程直接访问目标设备，系统记录为紧急运维工单，审批人员可在事后查看或审批；（需提供截图证明并加盖公章）

11、支持在授权基础上自定义访问审批流程，可设置一级或多级审批人，每级审批可指定通过投票数，需逐级审批通过才可最终发起运维操作。

12、质保和授权期限内，需提供7*24小时技术支持，协助或制定各种安全策略、规则。

备注：▲标注处，需提供功能截图在投标文件中。
